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前  言

本文件按照GB/T 1.1-2009给出的规则起草。

本文件由深圳市公安局安全技术防范管理办公室提出并归口。

本文件主要起草单位：
本文件主要起草人：XXX、XXX  
本文件为首次发布。
出租屋视频门禁系统技术规范
1　 范围

本标准规定了深圳市出租屋视频门禁系统的技术要求、设计与安装、数据与联网规范。

本标准适用于深圳市特别行政区新建、扩建或改建的城中村、老屋村、物业小区等出租屋的视频门禁系统建设，以及出租屋数据信息采集与传输的集成管理。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB 3304-1991 中国各民族名称的罗马字母拼写法和代码

GB 4208-2008 外壳防护等级（IP代码）

GB 11643-1999 公民身份号码
GB 16796-2009 安全防范报警设备 安全要求和试验方法

GB 20815-2006 视频安防监控数字录像设备

GB 50348-2004 安全防范工程技术规范

GB 50395-2007 视频安防监控系统工程设计规范

GB 50396-2007 出入口控制系统工程设计规范

GA/T 367-2001 视频安防监控系统技术要求

GA/T 394-2002 出入口控制系统技术要求
3　 术语和定义

GB 50348、GB 50396、GA/T 394和GB 16796界定的术语及以下定义适用于本文件。
3.1　 
视频门禁系统  Video access control system
一种集成视频采集、图像抓拍等技术的人员出入口控制系统。
3.2　 
人员信息  personnel information
指入住出租屋的人员姓名、身份证号码、照片、出租屋地址、房主信息等资料。
3.3　 
防护级别   IP Rating
为保障防护对象的安全所采取的防护措施的水平

4　 系统技术要求
4.1　 系统组成

出租屋视频门禁系统（以下简称系统）通过互联网将门禁和视频信息传输给深圳市公安局通信服务器，再通过公安局内外网交换平台、公安局通信服务器传输到公安专网，如图1所示。

出租屋视频门禁系统主要由识别介质、识别模块、出入控制模块、图像采集模块、视频处理与存储模块、中央管理部分（门禁与视频集成）、门禁与视频信息传输部分（数据采集传输软件）组成。

视频门禁系统的技术要求、门禁与视频信息采集与传输的内容是本规范限定范围。


[image: image1]
图1　 系统构成原理示意图
4.2　 一般要求
一般要求主要包括：
a) 中央管理部分对出入控制（门禁）模块和视频监控模块的运行状态进行实时监测和控制；

b) 中央管理部分能对系统运行状态记录和数据信息进行远程存储和显示；
c) 出入控制（门禁）模块和视频监控模块相对独立时，其联网集成平台的故障应不影响各自正常运行；
d) 视频监控模块应与门禁实时监控功能相结合，完成系统报警与视频的录像、存储以及社区监控平台联动，完成开/关门和报警联动；
e) 自动启动录像系统,根据安全防范管理需要增加人像抓拍功能,并保存图像；
f) 系统的数据信息按照本规范第6章数据和联网规范的要求进行采集传输。
4.3　 功能要求

4.3.1　 识别要求

识别要求应符合GA/T 394-2002中4.5.1的要求

身份识别介质要求符合以下要求：
a) 系统应至少支持CPU卡；

b) 身份识别介质应与对应入住人员的身份证号码“一对一”绑定；
c) 身份识别介质在被识别的过程中，应采用国密算法进行认证加密。
4.3.2　 出入控制

系统出入控制（门禁）部分的功能满足以下要求：
g) 出租屋的出入口控制管理功能和性能，应符合GA/T394-2002中4.4、4.5、4.6、4.7的要求；
h) 对人员逃生疏散口的出入控制管理应符合GB 50396-2007中9.0.1的第 2条要求； 
i) 出租屋出入口应设置为“进门刷卡，出门按按钮”模式；
j) 应保证锁具在通电时开门，而在市电断电时，锁具亦自动开门；
k) 应支持中央管理部分可远程控制门的开与关。
4.3.3　 视频监控

系统视频监控部分的功能应符合以下要求：

l) 系统的设计和建设应符合GB 50395-2007 中第5章的规定；

m) 视频监控部分的系统功能应符合GA/T 367-2001中4.4的要求；

n) 视音频数字信号的记录方式（存储格式、压缩码流和存储空间等）应符合GB 20815-2006中8.2的要求；

o) 监视、记录、回放的图像质量应符合GB 20815-2006中8.3的要求；

p) 数字录像设备宜符合GB 20815-2006中第6、7、8章的要求。

4.3.4　 权限管理

系统的权限包含操作人员使用系统的权限和人员进出各区域的权限，应满足以下要求：

q) 操作权限管理

系统应能通过设定不同的操作权限，使不同级别/角色的操作员对系统有不同的操作权限；能对授权人的操作权限和登录进行管理。
r) 出租屋入住人员的权限管理应符合以下要求：
1） 出租屋入住人员的出入权限，应由业主（屋主）到社区管理中心进行授权操作；

社区管理中心指系统中央管理部分（门禁与视频集成平台）存放处，或监控中心。

2） 系统可对出入人员的身份识别介质(例如CPU卡等)进行授权，设定出入人员的进出时间段、可出入房屋、有效时间等权限；
3） 授权时应登记入住人员信息，人员身份识别介质的信息（如物理卡号）应与身份证号码、房间号码等绑定；
系统中应明确具体的房屋地址、房间编号，并与门禁控制点一一对应，房屋地址应与公安机关登记的地址名应保持一致。

4） 系统可对已授权的身份识别介质进行延期、挂失、解挂、退卡/注销等变更操作。

4.3.5　 实时监控

系统应具备通过电子地图和/或实时记录表等方式，实时查看各门禁控制点的门开启关闭状态、报警信息、视频图像信息等功能，满足以下要求：

s) 各门禁控制点应在电子地图上对应位置标识；

t) 实时视频图像应清晰、易辨识；

u) 系统应具备实时查看门禁控制部分、识别部分相关设备的工作状态信息；

v) 系统应具备实时显示报警事件或警示信息；

w) 系统能实时统计各种事件信息；
x) 事件（如识读识别身份识别介质）触发时，系统可实时提供事件触发对应门禁控制点的视频图像；

y) 系统可提供查看多路门禁控制点的实时视频图像；

z) 电子地图宜为楼宇分布的立体或平面图。
4.3.6　 图像管理

4.3.6.1　 视频捕获

系统可设置刷卡、非法刷卡、非法闯入等事件触发时，是否捕获门禁控制点现场图像，并实时保存捕获图像的功能，要求如下：

aa) 事件触发时, 抓拍门禁控制点现场视频图像的时间宜可自定义；

ab) 抓拍门禁控制点现场视频图像的时间为不少于事件触发时前后各10秒。

4.3.6.2　 图像比对

系统具有以下图像比对功能：

ac) 查看事件（刷卡、报警等）记录时，应能调出系统出入人员照片与事件触发抓拍图像实施人工比对；

ad) 出入控制事件触发时，门禁控制点抓拍的图像与录入系统的出入人员照片之间宜能实时比对。

4.3.7　 系统联动
系统应具有与停车场、楼宇对讲、巡更、消防火灾报警等系统的联动功能。
系统宜具有接收与其相连的报警系统发出的信号并执行的能力，也可以向与其相连的紧急报警系统分别发出控制信号。

4.3.8　 事件记录管理

系统具备如下事件记录管理功能：
ae) 出入身份信息识读模块产生的记录信息应符合附录A的要求；

af) 应具备各种事件记录的统计、查询、打印等功能。

4.4　 数据种类

4.4.1　 人员信息

出租屋入住人员信息的数据内容应包含姓名、国籍、民族、证件类型、证件号码（身份证号码或居住证号码或护照号码等）、出生日期、性别、工作单位、现居住地住址、与房主关系、房屋编码。
4.4.2　 授权记录

授权记录应在系统初始化前给到公安局的数据管理中心（视频门禁信息集成平台），数据内容应包含卡类型、物理卡号、身份证号码、申请授权时间、授权期限、授权人、授权范围（设备编号、房间号）等。

4.4.3　 卡变更记录

卡变更记录包含延期、挂失、解挂、注销/退卡等操作时的数据信息记录，在完成变更时，应即时发送/传递给公安局的数据管理中心（集成平台），数据内容应包括变更类型、卡类型、物理卡号、证件号码、发行时间、变更时间、设备编号、房间号等。
4.4.4　 出入记录/事件记录

人员出入事件记录应即时发送，数据内容应包含物理卡号、出入/事件时间、事件类型、门点名称(设备编号、房间号等)、 进出方向等。
事件类型含正常出入事件、未使用授权的识别介质（CPU卡等）而强行通过出入口时、未经正常操作而使出入口（门）开启时、当通讯发生故障时、门打开超时未关报警、当强行拆除和/或打开识读现场装置时。

4.5　 性能要求

4.5.1　 系统校时

系统的时钟由本地出租屋的中央管理部分统一发起并完成校准。
与事件记录、显示及识别信息有关的计时部件（例如门禁控制器、视频存储设备等）应有时钟校准功能。
4.5.2　 图像要求

4.5.2.1　 视频保存

视频保存要求如下：

ag) 系统视频部分实时录像资料保存时间不低于30d；

ah) 录像格式4CIF/CIF，一般图像CIF（码流≥512K）保存15天以上，重点图像4CIF（码流≥1.5M）保存30天。
注1： 一般场所录像资料要求采用4CIF格式，码流≥ 1M，图像帧率≥25帧/秒，保存时间不低于15天；

注2： 重点场所录像资料要求采用 720P格式，码流≥ 2M（条件允许，码流可≥ 3M），或重点场所录像资料采用1080P格式，码流≥4M；图像帧率≥25帧/秒，保存时间不低于30天。

4.5.2.2　 图片要求
抓拍的图片应清晰可见，易于辨识，至少应满足以下要求：
a) 分辨率不小于320×240；

b) 文件为JPEG格式。
4.5.3　 存储要求
门禁数据的存储及其安全应满足以下要求：
a） 数据存储量不应低于10000条，门禁控制器的持卡人注册容量应大于500个用户；
b） 在市电不能供应的情况下，应能保证已有数据安全、完整，在市电重新供应的情况下，系统应能自动恢复正常。
4.5.4　 电源要求

供电设计除应符合GB 50348 中3.12的要求外，还应符合下列规定：
ai) 主电源可使用市电或电池,备用电源可使用二次电池、UPS 电源；

aj) 仅使用电池供电时，其容量应保证系统正常开启10000 次以上；
ak) 备用电源应保证系统连续工作不少于24h，且在其间能正常开启50 次以上。

4.6　 试验

4.6.1　 功能检查
系统的功能应根据系统供应商提供的产品技术文件/说明书，搭建操作环境，逐项进行操作，验证系统的功能是否符合本规范的要求。

4.6.2　 性能试验

4.6.2.1　 系统校时

通过中央管理部分对系统和与事件记录有关的计时部件（例如门禁控制器、视频存储设备等）进行时钟校正，检查系统和相关的计时部件是否能被中央管理部分的基准时钟调整。

4.6.2.2　 图像检查

利用计算机相关软件分别检查图像的格式、分辨率和清晰度，以及录像格式和存储容量，判断结果是否符合4.5.2的要求。

4.6.2.3　 存储检查

利用计算机相关软件检查门禁数据的存储量和持卡人注册容量，判断结果是否符合4.5.3的要求。

4.6.3　 系统安全性、电磁兼容性、环境适应性、供电、防雷与接地要求

系统的安全性、电磁兼容性、环境适应性、防雷和接地等要求应符合GA/T394-2002中6、7、8、9的要求，按照GA/T394-2002规定的方法进行试验。

5　 系统设计与安装要求

5.1　 系统设计原则
5.1.1　 总体原则

视频门禁系统建设应遵循国家相关的政策，应符合GB 50348中第3章的要求进行设计，合理规范系统的设备接口、通信协议、联网方式、软件平台和数据格式，做到统一规划、统一标准、统一管理、联网高效。
系统中使用的产品和设备经法定机构检验、认证合格或生产登记批准，并防止对人员造成伤害。
5.1.2　 规范化和标准化原则

应采用开放式架构，选用标准化接口和协议，并具有良好的兼容性和可扩展性，系统建设应遵守国家和行业有关标准与规范。

5.1.3　 系统集成原则

系统应充分兼容和利用社区（城中村、出租屋小区等）原有的报警系统、视频监控系统和传输网络资源，按照区域集成、联网上传、坚持实用、确保稳定的原则，实现系统的集成互联、资源整合和信息共享。
5.1.4　 系统安全原则

系统设备必须满足可靠性和安全性要求，数据存储和接口扩展应采用冗余设计，要具有故障检测和系统自动恢复功能；网络环境下信息传输和数据存储要确保安全，避免出现网络非法恶性攻击和数据被非法提取的现象。
5.1.5　 信息实用、便于管理的原则

系统应体现资源共享、安全实用，管理便捷。主要包括租户资料信息的录入、设备系统的管理、出入信息的管理与输出以及系统的人为安全管理。
5.2　 系统各设备的安装

设备的结构和强度应符合GA/T394-2002中5.2的要求。
系统各设备的安装除了应符合GA/T394-2002中5.2的要求外，还应符合附录A的要求。
5.3　 传输方式、线缆选型与布线
5.3.1　 传输方式
传输方式应符合GB 50348 中3.11的要求。
5.3.2　 线缆选型
线缆的选型除应符合GB 50348 的3.11规定外，还符合以下要求：
al) 识读设备与控制器之间的通信用信号线宜采用多芯屏蔽双绞线；
am) 门磁开关、出门按钮与控制器之间的通信用信号线，线芯最小截面积不宜小于0.50mm2；
an) 控制器与执行设备之间的绝缘导线，线芯最小截面积不宜小于0.75mm2；
ao) 控制器与管理主机之间的通讯用信号线宜采用双绞铜芯绝缘导线，其线径根据传输距离而定，线芯最小截面积不宜小于0.50mm2；
ap) 模拟视频信号宜采用同轴电缆，根据视频信号的传输距离、端接设备的信号适应范围和电缆本身的衰耗指标等确定同轴电缆的型号、规格；信号经差分处理，也可采用不劣于五类线性能的双绞线传输；
aq) 数字视频信号的传输按照数字系统的要求选择线缆；
ar) 光缆选择室外铠装型，架空敷设，架空部分应沿着社区原有的电话、有线电视线缆的敷设管线一道架设，应保持美观；
as) 线缆位于户外的应采用PVC明管敷设；楼与楼之间的架空部分线缆敷设，宜采用与原已有的线缆（电视、电话等弱电线缆）相同的走线方式，保持美观。
5.3.3　 布线

布线设计应符合GB 50348 中3.11的规定。
5.4　 监控中心
监控中心应符合GB 50348 中3.13规定。

6　 数据和联网规范

6.1　 联网概述
出租屋视频门禁系统完成信息采集后，门禁与视频信息传输部分（数据采集传输软件*）将按照数据规范打包的数据，通过互联网发送至深圳市公安局，数据传输的模型如图1所示。
注3： *表示门禁与视频信息传输部分（数据采集传输软件）由深圳市公安局技术防范办公室向视频门禁系统开发单位提供，以及提供相关的安装、配置指导。数据采集传输软件安装在视频门禁系统服务器上，能够按照数据规范（符合7.2的要求）抽取所规定的门禁数据，然后传输。
注4： 出租屋视频门禁系统中的门禁数据必须使用关系型数据库进行存储和管理，如：DB2、Oracle、SQL Server、SyBase、Informix、Access、Pradox、Foxpro等。
6.2　 数据内容
6.2.1　 数据配置内容要求

系统的数据配置应至少包含以下内容：
a） 配置物业小区、城中村的编号、名称、地址等等基本信息；
b） 配置物业小区、城中村视频门禁系统数据库连接的URL；
c） 配置深圳市公安局需要采集的“开卡授权信息”、“刷卡信息”、“卡变更信息”对应的视频门禁系统的表（视图）及字段；
d） 视频门禁系统提供商或厂家应将采集的“开卡授权信息” 、“刷卡信息”、“卡变更信息”分别做成视图，方便配置和对采集内容的控制；对以下信息可不放到这些视图中：

1） 已登记个人资料但未发卡授权的信息；

2） 已登记个人资料但未发卡授权的信息；

3） 卡损坏、卡挂失，但还没有补卡、换卡的信息。
6.2.2　 开卡授权数据
开卡授权的数据内容应符合以下要求：

a) 系统编码

深圳市各区、镇、村的物业小区、城中村中出租屋视频门禁系统应采用全市统一的监控室编号，用于区别来自不同视频门禁系统的数据，数据内容如表1所示：

表 1系统编号数据定义

	数据项
	数据类型
	长度
	意义

	System_code 
	字符型
	30 
	系统编码


b) 入住人员信息

入住人员信息的数据内容如表2所示。
表 2入住人员信息的数据定义
	数据项
	数据类型
	长度
	意义
	说明

	Name
	字符型
	50
	姓名
	人员姓名应是不含有空格的字符串

	Nationality
	字符型
	50
	国籍
	入住人员所属国籍

	Ethnic_group
	字符型
	30
	民族
	按照国家标准GB 3304-1991的规定填写对应的民族字符代码

	ID
	字符型
	30
	身份证号码或居住证号码
	符合国家标准GB11643的15位或18位长度的身份证号码或居住证号码

	IDtype
	字符型
	1
	证件类型
	1表示身份证，2表示居住证

	Date_of_birth
	日期型
	12
	出生日期
	按照yyyy-mm-dd的数据格式填写正确的出生日期信息。

	Sex
	字符型
	10
	性别
	1表示男，2表示女

	Workplace
	字符型
	100
	工作单位
	现工作单位应在与政府注册报备的一致

	Address
	字符型
	100
	现居住地住址
	现居住地址名称应与公安局的标准地址名一致。

	Relation
	字符型
	6
	与房主关系
	1表示房主本人，2表示房主亲属，3表示租户，4表示其他

	Address_code
	字符型
	30
	房屋编码
	现居住地房屋编码

	Authorized
	字符型
	50
	授权人
	授权人员姓名，授权人宜是房屋业主。


c) 授权/注册

入住人员的身份识别介质/特征信息授权/注册的数据内容如表3所示。
表 3 入住人员的身份信息授权的数据内容
	数据项
	数据类型
	长度
	意义
	说明

	Card_type
	字符型
	1
	卡类型
	参照下面的字典（卡类型数据定义）

	Card
	字符型
	30
	物理卡号
	CPU卡、居住证或二代身份证等身份识别介质自身带有的全球唯一编号（芯片号）作为卡号。



	Authorized _time
	日期型
	12
	申请授权时间
	按照yyy-mm-dd-hh-mm-ss的数据格式填写正确开卡时间信息

	Validity
	字符型
	30
	授权期限
	授权的期限

	Use_of
	字符型
	50
	授权范围
	授权卡能开启的门、点号。

格式为“X栋X座X号门”


卡类型：区别CPU卡、居民身份证、居住证等，定义见表4：

表 4卡类型数据定义
	卡类型
	数值

	居民身份证
	1建议形成一个卡类型字典表，兼容IDTYPE

	广东省居住证
	2

	CPU卡
	3

	其他
	9


物理卡号即各种类型的卡在出厂时，固化在卡中的全球唯一的序列号，本处定义长度为8字节，识别出的物理卡号不足8字节时，在卡号前补零。

6.2.3　 出入事件记录
出入事件记录的数据内容如表5所示。
表 5出入事件记录的数据内容
	数据项
	数据类型
	长度
	意义
	说明

	Card
	字符型
	30
	卡号
	CPU卡、居住证或二代身份证等身份识别介质自身带有的全球唯一编号（芯片号）作为卡号。

	Event_time
	日期型
	20
	事件时间
	按照yyyy-mm-dd-hh-mm-ss的数据格式填写正确的当次授权时间信息

	Event_type
	字符型
	2
	事件类型
	描述事件是进门还是出门，是非法还是合法

	Door_point
	字符型
	30
	门点名称
	描述事件发生的门、点位置、名称。要求包含所在小区、村的名称、楼号、门号信息。


6.2.4　 卡变更信息

卡变更信息的数据内容如表5所示。
表 6卡变更信息的数据内容
	数据项
	数据类型
	长度
	意义
	说明

	Changtype
	字符型
	2
	变更类型
	1、补卡、换卡；2、销卡

	Card
	字符型
	30
	卡号
	CPU卡、居住证或二代身份证等身份识别介质自身带有的全球唯一编号（芯片号）作为卡号。

	ID
	字符型
	30
	身份证号码或居住证号码
	符合国家标准GB11643的15位或18位长度的身份证号码或居住证号码。

	Event_time
	日期型
	20
	变更时间
	按照yyyy-mm-dd-hh-mm-ss的数据格式填写正确的当次授权时间信息


附　录　A 
（规范性附录）
系统安装

系统各设备的安装除应符合GB 50348-2004中6.3.5第8款的规定外，还符合以下要求：

at) 读卡器的安装

1) 安装位置应便于进出人员读卡，应便于进出人员刷卡顺手开门；
2) 宜安装于开门门把附近200mm～300处；

读卡器的安装位置应征询客户的使用意见，宜在距离门侧100mm～300mm的范围安装。

3) 安装高度距离预设水平地面的高度不大于1.5m；

4) 户外安装，应做防水处理；

5) 宜有防拆报警的安装措施。

au) 室外摄像机安装
1) 室外摄像机在视频和电源处应有防雷措施，防雷级别应不小于C级；

2) 摄像机安装位置可根据实际情况，适当调整摄像机支架的安装位置，摄像机支架的长度不应低于12cm，摄像机安装示例见图A1和A2；
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图A.1　 有门檐摄像机安装方法示例
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图A.2　 无门檐摄像机安装方法示例
3) 摄像机的视频传输距离超出产品说明书和/或相关技术文件的要求时，应增加传输类别设备，如信号中继器等。
av) 室内摄像机安装
    室内摄像机安装应根据室内实地情况，高度、角度应适宜，综合考虑设备安全及监控效果设定安装点，防止出现仅监控到人员头顶和监控角度与开门瞬间强光平行对冲的现象。
aw) 硬盘录像机安装

硬盘录像电源处应有防雷措施，防雷级别应不小于C级；

ax) 前端设备箱安装
1) 基于安装现场的条件，宜将前端设备安装在弱电间、隐蔽处；
2) 单门控制器系统架构，前端设备箱应安装于室内2m以上高度位置；

3) 两门或多门控制器系统架构，前端设备箱按照“先室内后室外”的原则，在布线不影响美观及业主同意的情况下，宜将前端设备箱安装在室内2m以上高度的位置，或者室外3.5m以上高度的位置；

4) 设备箱箱体厚度应不小于2mm,具有良好的防水、散热功能，宜具备防撬功能。

ay) 锁的安装

根据客户的安全防范需要，门锁可按以下几种情况配置：

1) 在系统断电时自由开启。

2) 在系统断电时关闭。

3) 根据门的材料（如木门、玻璃门、铁门等）选择锁型（如电控阴阳锁、插销锁、磁力锁等）；

4) 根据门的进出安全特性要求选择锁型，比如电控阴锁机械阳锁型，不配锁匙，配置门磁开关，触碰报警式锁（敏感型）等

5) 锁具及闭门器安装应符合产品技术要求，安装应牢固，启闭应灵活；
6) 根据安全防范的需要，宜安装门磁。

az) 按钮的安装

不应安装在外部人员可通过工具打开的的地方。
_________________________________
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