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前  言

本文件按照GB/T 1.1—2009给出的规则起草。

本文件由深圳市公安局安全技术防范管理办公室提出并归口。 
本文件起草单位： 

本文件主要起草人：
金融报警系统技术规范
1　 范围

本文件规定了深圳市金融报警系统的系统组成、技术要求和检验规范。

本文件适用于深圳市银行业新（改）建的金融报警系统设计、建设及维护，其他金融机构可参照执行。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25724-2010 安全防范监控数字视音频编解码技术要求

GB/T 28181-2011
安全防范视频监控联网系统信息传输、交换、控制技术要求
GB 50198-2011 民用闭路监视电视系统工程技术规范
GB 50348-2004 安全防范工程技术规范

GB 50394-2007  入侵报警系统工程设计规范
GB 50395-2007  视频安防监控系统工程设计规范
GA 38-2015  银行营业场所风险等级和防护级别的规定
GA/T 367-2001  视频安防监控系统技术要求
GA/T 368-2001  入侵报警系统技术要求

GA/T 669.2-2008 城市监控报警联网系统 技术标准 第2部分：安全技术要求

GA/T 669.10 城市监控报警联网系统 技术标准 第10部分：无线视音频监控系统技术要求

GA 745-2008 银行自助设备、自助银行安全防范的规定
3　 术语和定义

下列术语和定义适用于本文件。
金融报警系统（FAS）financial alarm system
适用于金融营业场所，以探测、报警、延时、阻止及警情传输、处置为目的的技防综合体。

入侵报警系统(IAS)intruder alarm system

利用传感器技术和电子信息技术探测并指示非法进入或试图非法进入设防区域的行为、处理报警信息、发出报警信息的电子系统或网络。

视频安防监控系统（VSCS）video surveillance & control system

利用视频技术探测、监视设防区域并实时显示、记录现场图像的电子系统或网络。

出入口控制系统（ACS）access control system

利用自定义符识别或/和模式识别技术对出入口目标进行识别并控制出入口执行机构启闭的电子系统或网络。

防拆报警 tamper alarm

因触发防拆探测装置而导致的报警。 

防区 defence area

利用探测器(包括紧急报警装置)对防护对象实施防护，并在控制设备上能明确显示报警部位的区域。
紧急报警 emergency alarm

用户主观判断面临被劫持或遭抢劫或其他危急情况时，故意触发的报警。
紧急报警装置 emergency alarm switch

用于紧急情况下，由人工故意触发报警信号的开关装置。 

探测器 detector

对入侵或企图入侵行为进行探测做出响应并产生报警状态的装置。

自助银行 self service bank

银行设立的电子化无人值守营业场所。由客户使用银行自助设备（自动取款机、自动存款机、自动存取款机等），通过计算机、网络通信等信息技术支持，自行完成取款、存款、转账和查询等金融服务。

在行式 in-bank mode

自助设备设置在银行营业场所的应用模式。

离行式 off-bank mode

自助设备设置在非银行营业场所的应用模式。

大堂式 in-hall mode

自助设备设置在室内的应用模式。

穿墙式 through-the-wall mode

自助设备设置在建筑实体内，设备操作面穿出墙体，客户在建筑实体外操作使用的应用模式。

报警运营服务  alarm operation and service

由从业单位按照合同约定，通过报警服务系统及时发现和先期处置警情，为入网客户提供保障客户人身安全和财产安全的有偿服务活动。主要包括报警信息采集、报警复核、报警转发、现场处置、视频监控、系统维护以及过错赔偿等。

联网设备 network equipment


设置于防护对象前端现场用于接收并传输报警信息的设备，主要包括报警主机和视频服务器等。

报警信息 alarm information

由探测设备/报警设备产生的信号/数据，包括电子信号/图像/声音/业务数据等。

警情信息 escalate to police  
防护对象现场的探测器因受到入侵发生危害公共安全、人身和财产安全等案事件而发出的报警信息。　 
警情漏报  leakage alarm

因从业单位工作失误或设备故障等原因导致未将警情信息传送到公安机关。

警情误报  false alarm   

因从业单位工作失误或设备故障等原因导致非警情信息传送到公安机关。

报警复核 alarm reconfirm

通过现场图像、声音或预警处置员到现场等方式对报警信息进行复核，以鉴别警情真伪、判断报警原因的过程。

报警转发  alarm retransmission

监控中心向公安机关传送警情信息和向相关单位传送报警信息的过程。 
值机员 on-duty staff

在监控中心负责接收、处理报警信息及视频巡控的工作人员。

预警处置员 warning disposal members

从业单位中从事巡逻值守并负责到报警现场进行处置的工作人员。

维护员 maintenance of equipment security officer

从业单位中对报警服务系统设备进行故障修复和维护保养的人员。

4　 系统组成
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图1　 系统组成结构图

4.1　 总体要求

a) 安全技术防范系统的设计原则应符合GB 50348-2004第3章的规定。
b) 安全技术防范系统的设计、施工程序应符合GA/T 75的规定。
c) 金融营业场所内设有现金业务库房的应符合JR/T0003的规定。

d) 金融营业场所物防设计应符合GA 38-2015的规定。

e) 金融营业场所的安全技术防范系统建设应纳入工程建设的总体规划，并应综合设计、同步施工、独立验收、同时交付使用。
4.2　 视频监控系统
4.2.1　 设计要求

4.2.1.1　 金库
a) 金库车辆出入口应至少安装2台摄像机交叉监控，应能监控门口附近车辆、人员的情况。
b) 除洗手间以外的所有金库区域应安装无盲区监控，监控可设置为工作时间实时录像，其他时间移动侦测、报警录像，但移动侦测的灵敏度应调整到最高。
c) 在金库门内库区应设计交叉监控的摄像机，保证全区无盲区且70%以上的区域有2台以上的摄像机监控。
d) 金库出入口应安装可视对讲系统，守库室（含远程控制中心）应安装可现场实时讲。
4.2.1.2　 营业网点
e) 押运车卸钞位置应至少有2台摄像机交叉监控，从押运车至现金交接区的押钞线路应无盲区监控。离行式自助柜员机运钞交接区应至少有1台摄像机监控，图像清晰。
f) 现金柜台视频安防监控系统应安装1对1的特写摄像机，并安装监听录音系统，能实时监视、记录现金支付交易全过程，回放图像应能清晰显示柜员操作及客户脸部特征。柜台应安装射灯，并与报警系统联动。
g) 非现金柜台视频安防监控系统应至安装1对2的特写摄像机，能实时监视、记录业务办理全过程并安装监听录音系统，2个相邻的柜台应至少安装1个紧急报警按钮。
h) 营业场所内的客户活动区域、现金柜台内、非现金业务区应无盲区监控，图像清晰，大厅应安装射灯，并与报警系统联动。
i) 大门、后门（员工通道、消防疏散门）内外都应安装摄像机，门内安装射灯、入侵报警系统探测器、监听录音系统。
j) 二道门应安装出入口控制系统，二道门内安装摄像机监控整个二道门内部空间。
k) 从押运车至现金交接区的押钞线路应无盲区监控。
l) 自助柜员机具应安装2台针孔摄像机，分别监控客户人脸、出钞口，但不应看到客户密码。
m) 自助机具装填现金区域应无盲区监控。
n) 自助取款区应无盲区监控。
4.2.1.3　 自助离行网点

a) 押运车卸钞位置应至少有1台摄像机监控，从押运车至现金交接区的押钞线路应无盲区监控。
b) 自助柜员机具应安装2台针孔摄像机，分别监控客户人脸、出钞口，但不应看到客户密码。
c) 取款区和加钞区应安装监控、监听录音系统，客户取款区和加钞区监控不得有盲区。
d) 监控系统应远程联网，并具备远程对讲功能。
4.2.2　 功能要求

4.2.2.1　 视频调阅与控制
a) 对银行内的重要部位，即涉及现金支付的区域，如存款业务区、运钞交接区、现金业务库区及枪弹库房区、保管箱库房区、监控中心（监控室）等区域进行实时的视频监控，能够清晰的反映出支付、交接、捆钞等的全过程，并能够在回放中清晰的显示出人员的面部特征、存取款操作过程及整个区域内所有人员活动的情况。
b) 对于业务柜台处，能够清晰的记录柜员和客户的对话，并且与实时的视频录像结合。宽动态范围需要达到75dB以上，保证能够辨清人脸。
c) 应能监视、记录非现金业务区营业室内人员的活动情况，回放图像应能清晰分辨人员的体貌特征。 

d) 应能清晰地监视、记录营业场所与外界相通的出入口处出入营业场所的人员情况。并能清晰回放出入营业场所大门外两侧以摄像机为基准半径50m监控范围内人员来往情况、体貌特征、车辆颜色、车型等情况。以监控摄像机为基准半径10m监控范围内，还应看清人员面部特征及车牌号等情况。

e) 应能根据权限设置,调阅音视频资源，可对系统内带有云台镜头解码器的摄像机进行远程控制。

f) 应能按照指定通道进行单路图像、分割图像的实时预览。应能支持对显示图像的快放、抓拍和录像。
g) 应能同时记录多个监听通道的音频信号，并能按照指定设备、指定通道远程监听任意一路音频信号。
4.2.2.2　 视频回放与下载
a) 系统应能按图像通道、日期和时间、报警信息等检索条件对前端设备录像文件进行检索。并能支持录像文件的下载播放和在线播放，支持视频回放，支持视频截图。

b) 支持多路的视频录像网络回放。
c) 系统对银行的重要监控区域宜采用异常状况分析技术，出现异常情况时应能触发报警，并将报警信息上传到相应的系统监控中心。
4.2.2.3　 报警功能
f) 视频系统与入侵报警系统联动时，应能自动切换、显示、记录报警部位的图像信号及报警时间。联动的方式支持语音联动、图像上墙联动、短息联动、邮件联动等多种方式。

g) 系统应能同时接收和处理多路报警信息，同时接收多路前端上传的报警图像，并对所有报警信息及时进行处置。应能自动区分紧急报警、入侵报警、设备故障等不同的报警类型，并能对报警事件进行分级，高级别报警应优先处置。
h) 应能自动记录各类报警信息及与报警相关的其他信息。报警时系统监控中心应能自动记录报警信息及报警图像。
i) 支持对前端报警主机的布撤防等远程控制，可支持针对辖区批量布撤防控制，可以按照时间、机构类型进行自动或手动布撤防控制。
4.2.2.4　 权限精细化管理
a) 系统应能对用户角色权限统一分配、用户角色权限再分配，权限的分配可精确到每个用户、每一路视频，最大限度的保证每个用户只能进行自己权限范围内的操作，防止越权操作，保证系统安全性。

b) 用户权限应包括操作权限和管理权限，不同类别的用户登陆系统应能获得相应的用户权限。
c) 系统应支持高级别用户抢占低级别用户操作权限（如云台镜头控制权限、视频访问权限等）的功能。不同级别的操作员应设定不同的操作权限。用户权限粒度应细化到每个监控点位。
d) 管理权限应分为多级。用户权限设置、系统参数设置、系统数据修改和删除等重要操作应由具备相应权限级别的管理用户按照银行相关管理要求操作完成。
e) 涉及重大事件的图像应设置独立用户，按照权限浏览或下载。
f) 预留与银行业务系统的接口，直接支持图像与银行业务风险防范系统关联。
4.2.2.5　 电子地图
a) 系统应能提供分层电子地图。发生报警或故障时,可通过电子地图准确显示事发位置。电子地图应支持多级树状结构，并具有图层任意跳转等功能。
b) 系统应支持在电子地图上显示摄像机的部署位置、摄像机类型、摄像机朝向，对任意摄像机的图像进行实时预览查看。
4.2.2.6　 备份存储
j) 系统应能对重要的报警和音视频信息进行备份存储。
k) 系统应建立报警信息、报警图像等信息备份数据库，授权用户可根据索引进行检索并提取历史报警记录和回放相关重要历史图像信息。
l) 对系统内的摄像机、硬盘录像机、矩阵、视频编解码等所有设备进行统一编号，实现对系统内设备的寻址和统一管理。
m) 各级中心的授权用户应能根据权限访问本级和下级中心的设备信息。
4.2.2.7　 日志管理 

n) 系统日志应包括运行日志、操作日志、报警日志、配置日志及系统日志等，并具有日志信息查询和报表制作等功能。
o) 运行日志应能记录联网系统内设备启动、自检、异常、故障、恢复、关闭等状态信息及发生时间；
p) 操作日志应能记录操作人员进入、退出系统的时间，操作类型、操作IP，以及布、撤防、巡检等主要操作信息。
q) 宜具有对日志、报表和设备运行状态汇总，进行趋势分析的功能。
4.2.2.8　 设备诊断
r) 前端设备应具备向系统监控中心发送报告的功能，应可设置定时报告时间间隔。定时报告内容应包括设备状态信息及设备故障信息。
s) 系统监控中心可对前端设备进行自动或手动巡检，要求其上传状态信息。上传的状态信息内容应与定时报告相同。
t) 系统应支持视频质量诊断，实现对前端视频监控摄像机健康状况的自动诊断。并可向系统监控中心发送故障报告并形成故障分类报表。故障监测内容包括：接入的视频信息丢失、视频信号被遮挡、内置硬盘故障、设备复位等信息。
4.2.2.9　 时钟同步
u) 系统应能对录像设备和中心平台的时钟进行同步，系统与北京标准时间误差24小时内累计应<10S。

v) 系统应有时钟同步设置和管理机制。 

4.2.3　 性能要求

1) 系统的信号传输应保证图像质量、数据的安全性和控制信号的准确性。对前端IP摄像头，宜支持低码流，以节省传输带宽和存储空间。
2) 系统网络带宽设计应满足前端设备接入、中心接入和互联、用户终端接入的带宽要求并留有余量。网络带宽的估算方法如下：
—— 前端设备接入的网络带宽应不低于允许并发接入的视频路数×单路视频码率。
—— 中心系统接入和互联的网络带宽应不低于并发访问或互联视频路数×单路视频码率。
—— 用户终端接入的网络带宽应不低于并发显示视频路数×单路视频码率。 

—— 预留的网络带宽应根据银行联网系统的应用情况确定。
—— 标清：4CIF分辨率的单路视频码率可采用 1536kbps估算。

—— 高清：720P和960P分辨率的单路视频码率可采用2048kbps估算，1080P分辨率的单路视频码率可采用4096kbps估算。

3) 系统应采用硬盘录像机进行图像记录，图像记录帧速应不少于25帧／秒，记录保存时间应不少于90天。硬盘录像机应能切换图像,并具有时间、日期的字符叠加、记录功能，字符叠加不应影响图像记录效果，显示时间误差应在2分钟以内。

4) 摄像机安装应尽量避免逆光摄像。当摄像机逆光摄像时（如营业大厅出入口），应选用具有宽动态功能的摄像机，标清设备宽动态范围需达到75dB以上，高清设备需要达到100dB以上。
5) 营业场所大门外安装的摄像机，应使用分辨率达到1080P的高清摄像机，并具备防水的特点或加装防水护罩，能清晰地看清大门外人员活动情况。

6) 对于室内引导台、大厅环境等区域，安装的摄像机需能清晰的看清区域内的情况。

7) 营业场所营业厅客户区域安装的摄像机不宜采用带云台摄像机，以确保对该区域所有人员活动情况的实时监控，可以使用大广角摄像机。

8) 营业场所业务柜台处，应安装分辨率达到720P的高清摄像机，并具备宽动态的功能，能清晰的看清客户的面部特征及业务员的操作情况，宽动态范围需达100dB以上。
9) 摄像机的最低照度应与环境相协调；在环境照度较低区域宜采用低照度摄像机或采用补光措施，如环境不宜采用补光措施时，应采用红外摄像机；环境照度变化大的区域宜采用宽动态摄像机，宽动态需达到100dB及以上。

10) 其他区域的摄像机分辨率不应低于4CIF。

4.2.4　 安装要求
w) 室内摄像机的安装高度以2.5～5米为宜，室外以3.5～10米为宜；电梯轿箱内摄像机宜安装在其顶部，与电梯操作器成对角处。保证看清电梯显示层数，且尽可能的覆盖整个轿厢环境。
x) 摄像机点位的选择，应考虑到遮挡物的因素，避免被其他物品遮挡。

y) 对针孔摄像机，应保证其隐蔽性，达到美观的效果。

z) 在摄像机的电源和信号线，应做好绝缘保护。
4.3　 报警系统
4.3.1　 设计要求

4.3.1.1　 金库
aa) 金库外围围墙上上应安装防护高度不小于40CM的线性报警探测设备。
ab) 金库巡逻通道内应安装双技术报警探测设备。
ac) 金库库区内所有的出入口应安装双技术报警探测设备。

ad) 金库库区墙体六面都应安装振动报警探测器。

ae) 金库装卸交接区应安装双技术报警探测设备。

af) 金库值班室应安装紧急报警按钮。
4.3.1.2　 营业网点
ag) 现金业务区有2路以上的紧急防区，每个防区串联不超过4个，其中有一个紧急报警按钮应设置为无声报警。
ah) 每个现金柜台或非现金柜台都应安装紧急报警按钮。
ai) 大门、后门（员工通道、消防疏散门）门内应入侵报警系统探测器。
aj) 计算机室、监控室应安装紧急报警装置及红外双鉴等入侵报警系统探测器。
ak) 日间库应安装入侵报警系统探测器。
al) 自助银行加钞区应安装2种以上探测原理的入侵报警系统探测器，应能准确探测报警区域内门、 窗、通道等重点部位的入侵事件。
am) 每台在行式大堂式自助设备应安装振动探测器，探测灵敏度适中，从正面大力拍打ATM机应能报警。
4.3.1.3　 自助设备及场所
an) 每台离行式ATM应安装振动探测器，探测灵敏度适中，从正面大力拍打ATM机应能报警。
ao) 大堂式自助设备应在自助设备外壳内安装紧急报警装置。
ap) 独立加钞间的应安装2种以上探测原理的入侵报警系统探测器，应能准确探测报警区域内门、 窗、通道等重点部位的入侵事件。
aq) 监控系统应远程联网，并具备远程对讲功能。
4.3.2　 功能要求
ar) 新建、改造网点防盗报警控制器应采用网络集成化设备，除包含传统电话通讯方式之外，应支持有线、无线网络通讯方式。一台防盗报警主机应具备两种以上通讯方式。
as) 具有有线、无线网络通讯方式的设备应支持心跳检测在线情况、设备回控（整体/子系统控制撤布防、消警、继电器开启/关闭）、报警（入侵探测器探测报警、探测器防拆报警、紧急报警装置报警）信息上报、控制器工作状态（交流电状态、蓄电池状态、主机防拆、无线通讯方式、有限网络通讯方式、有线电话通讯线路异常等情况）、日常操作类事件上报（对防区、子系统、全部整体的操作维护）信息上报等等，便于日常管理与设备维护。

at) 防盗报警控制器的每种通讯方式应不少于2个设置中心。

au) 防盗报警控制器至安防中心控制室之间的通讯方式应采用有线网络通讯方式。

av) 防盗报警控制器至接警中心应采用有线的通讯方式。
aw) 防盗报警控制器的通讯方式应支持灵活配置，多种通讯方式可独立上报、也可互为线路备份冗余。
ax) 防盗报警控制器至接警中心的警情应支持上报数据可灵活选择，选择紧急报警装置的警情内容上报。
ay) 防盗报警主机至入侵探测器/紧急报警装置的通讯线路不应使用网线。
az) 防盗报警主机至入侵探测器/紧急报警装置的通讯线路应支持防剪短、防短路侦测报警。

ba) 入侵探测器组成的防区应支持24小时防区防拆报警，与其他报警相同应具有报警状态事件报告、报警日志、警情上报等。

bb) 防盗报警控制器的本地触发器/继电器应不少于4个，并可支持扩展，便于实现硬件联动，如灯光、（ATM、营业厅外部）声光警示设备、消防、门禁、视频监控等联动。
bc) 防盗报警控制器的触发器/继电器动作事件应可灵活配置。
bd) 防盗报警控制器应安装在便于日常维护、检修的部位，并置于入侵探测器的防护范围内。操作键盘应安装在营业网点内，并将最终防区设置为延时状态。
be) 防盗报警控制器应能接收入侵探测器和紧急报警装置发出的报警及故障信号，具有布防和撤防、不可撤防模式、外出与进入延迟的设置和编程，以及自检、防破坏、声光报警、报警记录与储存、打印输出、密码操作保护等功能，能准确地识别报警区域，实时显示发生报警的区域、日期、时间及报警类型等信息。
bf) 入侵报警系统应与所在地公安接警中心联网，报警响应时间应不大于20s。
bg) 入侵报警系统布防、撤防、报警、故障等信息的存储应不少于30天。
bh) 入侵报警系统的备用电源应满足8h正常工作。
bi) 入侵探测器其他技术要求应符合GB 10408.1、GB 10408.3、GB 10408.4 、GB 10408.5、GB 10408.6、GB/T 10408.8、GB 15209的要求。
bj) 防盗报警控制器其他技术要求应符合GB 12663的要求。
bk) 入侵报警系统的其他技术要求应符合GA/T 368的要求。
4.3.3　 安装要求
bl) 壁挂式被动红外入侵探测器安装高度距地面宜为2.2m±0.2m，其视场中心轴与可能入侵目标方向之间的夹角宜为90°±5°，入侵探测器与墙壁的倾角视防护区域覆盖要求确定；
bm) 壁挂式微波和被动红外复合式入侵探测器安装高度宜为2.2m±0.2m，其视场中心轴与可能入侵目标方向之间的夹角宜为45°±5°，入侵探测器与墙壁的倾角视防护区域覆盖要求确定；
bn) 吸顶式被动红外入侵探测器，应水平安装在需要防护部位的上方；
bo) 微波、被动红外入侵探测器的视窗应避开正对强光源，附近及视场内不应有温度快速变化的热源，防护区内不应有障碍物；
bp) 磁开关入侵探测器应安装在门、窗开合处（干簧管安装在门、窗框上，磁铁安装在门、窗扇上，两者间应对准），间距应保证能可靠工作；
bq) 振动入侵探测器应牢固安装在被探测部位的表面，在探测范围内受到大于100N外力敲击时应能感应并输出报警信号，并应设置为不可撤防模式；
br) 其他入侵探测器安装应按产品技术说明书的规定。
4.4　 出入口控制系统
4.4.1　 设计要求

4.4.1.1　 金库
bs) 金库的出入口控制系统应安装具备活体检测功能的身份识别装置。

bt) 出入口控制系统应安装紧急情况强行开门的装置。
4.4.1.2　 营业网点
bu) 二道门进入现金柜台的第一道门宜安装出入口控制系统，采取卡、密码或其他生物识别方式2种或以上组合身份识别方式开门。
bv) 大门、后门（员工通道、消防疏散门）门宜安装双向识别开门的出口口控制系统。
bw) 计算机室、监控室宜安装出口口控制系统。

bx) 出入口控制系统应安装紧急情况强行开门的装置。
4.4.1.3　 自助设备及场所
by) 具备独立加钞间的自助设备及场所宜安装入口控制系统，且具备远程联网功能。

bz) 出入口控制系统应安装紧急情况强行开门的装置。
4.4.2　 功能要求
门禁管理系统的主要功能应符合GA/T 394、GB 50396和GB 50348的相关要求，还应满足以下要求：

ca) 系统应支持多种开门方式，如卡、卡+密码、纯密码、首卡、双卡、胁迫码、多卡分组开门、分时段开门方式。
cb) 金库门禁系统的识读设备应采用具备活体检测功能的识别设备，同时应采用两人以上前段验证加监控中心值守人员远程确认的组合开门的方式。

cc) 营业厅二道门门禁系统应能支持互锁功能。

cd) 控制器应基本独立的看门狗电路，设备在受到干扰时应能自动恢复正常工作状态。

ce) 系统应支持实时检测门的开关状态，并支持强开门报警、门开超时报警。

cf) 设备的电源部分及输入输出接口部分应有1KV以上的防浪涌保护。

cg) 设备的用户容量应不低于20000个，脱机记录不低于80000。

ch) 系统应支持实时记录及脱机记录双重记录存储模式，应保证所有门禁记录完整。

ci) 系统应具备在火灾等紧急情况下自动开门的功能。

4.4.3　 安装要求

cj) 门禁控制器应安装在弱电井或天花上隐蔽处，并用金属箱体保护。
ck) 门禁控制器电源应与电锁电源分开，严禁用单一电源同时给门禁控制器和电锁供电。

cl) 电锁应安装在门外无法触及的位置。

4.5　 传输网络

cm) 传输网络应使用有线或无线等2种以上传输方式。

cn) 金库报警系统应有有线和无线2种传输链路将报警信号传输到公安接警中心。

co) 有线传输网络可使用互联网或专网，使用银行内部网时，银行端出口及接警中心入口应有经权威部门认可的网络安全设备或使用物理隔离措施进行保护。

cp) 使用电话线作为通讯链路，此电话线上不应挂接其他通讯设备。

cq) 接警中心通过互联网接收报警时，入口应配备经权威部门认可的网络安全设备。

4.6　 报警运营服务中心

4.6.1　 设计要求

cr) 运营服务中心的计算机机房应达到B级标准。

cs) 运营服务中心应配备停电后独立供电达到8小时的UPS系统，并配备双路市电供电和发电机。

ct) 运营服务中心软件平台应具备远程视频\图片复核的功能。

cu) 运营服务中心的接警软件系统应具备热备功能。

cv) 运营服务中心的接警机应有2台以上。

cw) 运营服务中心的计算机系统不应接入互联网，如确需与互联网联接，应有网络安全设备进行保护。
4.6.2　 功能要求
cx) 运营服务中心能接受所有联网设备的报警信息，信息内容包含操作信息、报警信息和状态信息，其中操作信息包括布防、撤防、旁路信息；报警信息包括报警、恢复信息；状态信息包括进入编程、停电、电池电压低信息等。

cy) 运营服务中心的报警信息接收率应达到99%以上

cz) 运营服务中心具备足够的信息接收带宽和速度，通过PSTN传输的报警信息接收速度应小于20秒。

da) 运营服务中心应配备足够的技术员，保证在联网网点发生严重技术问题时，能及时排出技术员进行故障查找和处理。

db) 运营服务中心应配备足够的报警信息处理人员，报警信息处置速度应在软件平台接收并显示之后30秒内进行处置。

dc) 运营服务中心应能在接收到安装有远程视频\图片系统的联网网点报警信息后15秒内，查看到报警区域对应的视频\图片信息。

dd) 运营中心应配备专职的计算机信息系统维护员。

de) 运营中心应建立包括《计算机设备管理制度》、《计算机信息系统应急管理流程》、《计算机信息系统安全管理制度》等各项制度，建立设备强制更换机制，防止因设备老化导致的计算机信息系统运行风险。

df) 运营管理中心计算机信息系统需要与外界联网时，必须配备网络安全设备，严禁直接将内网与外网直接连接。
_________________________________

